BMYV

Banco Masventas
MANUAL DE USO RED MOB DE MASVENTAS

1. INTRODUCCION

La aplicacién Red Mob brinda a aquellos comercios no adheridos a medios de pago soportados por
las marcas tradicionales del mercado, un mecanismo alternativo de cobro electrénico (Transferencias
Inmediatas) mediante tarjetas de débito.

Para proceder con la instalacion el comercio debera contar con los siguientes elementos:

>  Dispositivo Movil: Smartphone (Sistema Operativo Android o iOS) o Tablet (Sistema Operativo
Android 0 iOS).

» Usuario y Contrasefia de Terminal Red Mob, generado por la Entidad a través de “SGE - Sitio
Gestion de Entidades” o por el comercio a través de “Mob - Sitio de Consulta para Comercio”.

» Caddigo de Registracion de la Terminal Red Mob, generado por la Entidad a través de “SGE —
Sitio Gestion de Entidades”.

» Lector de Tarjetas homologado por Red Link. El mismo estara previamente enrolado a su
correspondiente Terminal Red Mob, a través del sitio “SGE — Sitio Gestion de Entidades”.

Cabe aclarar que el lector de tarjetas es Unico por terminal. En caso de cambiar el Lector el comercio
debera informar a la Entidad y registrar nuevamente el producto.

2. Guiade Instalacion Red Mob

2.1. Requisitos minimos para instalar Red Mob

Antes de instalar el aplicativo asegurese que cuenta con los siguientes requisitos minimos del
sistema:

v' Sistema Operativo Android 3.0.0 en adelante o Sistema Operativo iOS 7.0.0 en adelante.
v' Conector de Audio Jack de 3.5 mm.

2.2. Permisos de Red Mob

2.2.1. Para el Sistema Operativo Android
Almacenamiento: Modificar o Borrar el contenido de la Tarjeta SD.
Comunicacion de Red: Acceso completo a internet.

Controles de Hardware: Cambiar configuraciéon de audio y grabar audio.

v
v
v
4 Llamadas telefonicas: Leer el estado del teléfono e identidad.

2.2.2. Para el Sistema Operativo iOS

v Controles de Hardware: Cambiar configuracion de audio y grabar audio.
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2.3. Instalacion de la aplicacién

2.3.1. Para descargar la aplicacion Red Mob, via internet, dirigirse al “Store” de su dispositivo
movil, buscar Red Mob vy presionar el botdn Instalar para proceder a la instalacién de la misma.

2.3.2. La aplicacion quedara instalada en el dispositivo movil, pudiendo ejecutarla desde el
acceso directo posicionado en el Menu principal.

3. Acceso a la Aplicacién
Ingresar a la aplicacion Red Mob.
3.1. Sies el primer acceso a la aplicacion

Se debe prever que se haya conectado el Lector de Tarjetas en el puerto de audio del dispositivo
movil, luego se despliega la siguiente ventana:

No se detectd

dispositivo lector de
tarjetas.

Conéctelo al movil, y
luego presione
detectar.

m
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3.2. Debido a que la comunicacién entre ambos Dispositivos (Mavil y Lector de Tarjeta) se realiza a
través del audio, se debe presionar el botén Calibrar, a fin de determinar el volumen éptimo que
debera que tener el dispositivo movil para realizar la correcta lectura de las tarjetas de débito.

En caso que No se encuentre conectado el Lector de Tarjeta, debe conectarlo y luego presionar el
boton Detectar ; a fin que el sistema intente reconocer el dispositivo.

3.3. Una vez que el proceso de Calibracion finalizo con éxito, se despliega la siguiente ventana:

T il 4% 11:09

Usuario

‘ Password ‘

Codigo de Activacion

3.4. Ingresar los Datos del Usuario (Usuario y Contrasefia) Operador de Red Mob.

v Si la contrasefia no es valida, el sistema muestra un mensaje de error: “Credenciales
invalidas” .

v' El sistema solo permite 3 intentos de contrasefia errénea, al cuarto intento se visualiza un
mensaje: “Usuario Bloqueado” y la Cuenta quedara Bloqueada.

Para desbloquear la cuenta, el operador debe comunicarse con el administrador del comercio, a fin
gue se realice su correspondiente desbloqueo a través del “Mob - Sitio de Consulta para Comercio” o
comunicarse con la Entidad, a fin que se realice su correspondiente desbloqueo a través del sitio
“SGE - Gestion de Entidades”.
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3.5. Ingresar el Codigo de Activacion , el mismo es entregado por la Entidad al Comercio, el cual fue
oportunamente generado a través de la aplicacion “SGE — Gestiéon de Entidades”. Es Unico por
Terminal Red Mob y se encuentra compuesto por tres bloques de valores alfanuméricos.

3.6. Presionar el botdn Registrar, para finalizar con la registracion de la Terminal Red Mob .
3.7. El sistema despliega el mensaje “Su contrasefia ha vencido”, luego de presionar el boton
aceptar, a fin que el sistema acceda a la opcion de Menu Cambiar Contrasefia, el operador debera

continuar con los pasos correspondientes.

Se despliega la siguiente ventana:

Usuario

Password

Ingresar los Datos del Usuario (Usuario y Contrasefia) Operador de Red Mob y presionar el botén
Ingresar.

v Si la contrasefia no es valida, el sistema muestra un mensaje de error: “Credenciales
invalidas” .

v' El sistema solo permite 3 intentos de contrasefia errénea, al cuarto intento se visualiza un
mensaje: “Usuario Bloqueado” vy la Cuenta quedara Bloqueada.
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v' Para desbloguear la cuenta, el operador debe comunicarse con el administrador del comercio, a
fin que se realice su correspondiente desbloqueo a través del “Mob - Sitio de Consulta para
Comercio” o comunicarse con la Entidad, a fin que se realice su correspondiente desbloqueo a través
del sitio “SGE - Gestién de Entidades”.

v Cabe aclarar que cuando la contrasefia esté proxima a vencerse (menor a 5 dias del
vencimiento), al ingresar al sistema se informara y consultard si desea cambiar su contrasefia. En
caso afirmativo el sistema se posicionara en el paso 1 de Cambio de contrasefia.

Presionar el botdn Cancelar para salir de la aplicacion.
4. Menu de Inicio

Una vez que se ingresa a la aplicacion, se despliega la siguiente Ventana:

BEAAGC

Menti Inicio 2]
@ Nueva Transferencia >
E Ultimas Operaciones >
@ Cambiar Contrasena S

Donde se visualizan:

v Opciones del Menu de Operaciones:

- Nueva Transferencia: Permite realizar el cobro electronico (Transferencias Inmediatas)
mediante tarjetas de débito, provistas por los Bancos de la Red.

pag. 5



BMYV

Banco Masventas
MANUAL DE USO RED MOB DE MASVENTAS

- Ultimas Operaciones: Permite consultar el estado de las Ultimas 5 Operaciones realizadas por
la Terminal.

- Cambiar Contrasefia : Permite realizar el cambio de contrasefia.
Donde se visualizan:

v" Opciones del Menu de Operaciones:

- Nueva Transferencia: Permite realizar el cobro electronico (Transferencias Inmediatas)
mediante tarjetas de débito, provistas por los Bancos de la Red.

- Ultimas Operaciones: Permite consultar el estado de las Ultimas 5 Operaciones realizadas por
la Terminal.

- Cambiar Contrasefia : Permite realizar el cambio de contrasefia.

5.  Menul >> Nueva Transferencia

Esta opcion permite realizar el cobro electronico (Transferencias Inmediatas) mediante tarjetas de
débito.

Tarjeta >>

Ingresar al Menu de Inicio de la Aplicacion y presionar el boton Nueva Transferencia , se despliega
la siguiente ventana:
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Nueva Transferencia

Deslice la tarjeta por el
lector...

El Operador debe deslizar la Tarjeta de débito por el Lector de Tarjetas.

Si la Aplicacion no reconoce los datos de la tarjeta, se despliega la siguiente ventana:
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Nueva Transferencia

No se pudo leer |a
Tarjeta. Por favor
vuelva a intentar.

Presionar el botén Reintentar , a fin de volver a deslizar la Tarjeta de débito por el Lector de Tarjetas.

Presionar el botén Cancelar, para cancelar el ingreso de la Tarjeta. El sistema vuelve a la ventana de
Menu de Inicio.

Datos >>

Al leer los datos de la Tarjeta de débito, se visualiza la siguiente ventana, a fin que el Operador
ingrese los datos del Cliente:
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Nueva Transferencia

Ultimos 4 Nimeros de la Tarjeta
Cdédigo de Seguridad
DNI

Importe

v' Ultimos 4 numeros de la Tarjeta de Débito

v’ Cddigo de seguridad: Cdédigo de Seguridad de la Tarjeta de Débito (valor numérico de tres
caracteres que podra encontrarlo en el margen derecho del reverso de la tarjeta).

v" DNI: Numero de Documento del cliente duefio de la Tarjeta de Débito.

v' Importe: Importe en pesos de la operacion, se admiten hasta dos decimales (se utiliza “.” como
separador decimal).

Presionar el botén Transferir , para continuar con la Transferencia.

Si los datos ingresados no son correctos, el sistema muestra el mensaje de error correspondiente, a
fin que se ingrese nuevamente.

Confirmacién >>

Se despliega la siguiente ventana, a fin de confirmar los datos ingresados:
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Nueva Transferencia

Nro. de Tarjeta: XXX OO XXXX.9002

DNI: 36826858

Importe: $ 500.50

Op_1002

Password

m

1. Verificar que los datos ingresados sean correctos e ingresar la Contrasefia del Usuario.

1.1. Presionar el botén Cancelar, si los datos no son correctos. Se regresa a la ventana de Menu de
Inicio , a fin de realizar nuevamente la operatoria.

2. Presionar el botdn Confirmar vy si la contrasefia es valida continGia con la operatoria.

2.1. Si la contrasefia no es vdlida, el sistema muestra un mensaje de error: “Usuario o clave
invalidos”. La aplicacion solo permite 3 intentos de contrasefia errénea, luego la cuenta se bloqueara.

Para desbloquear la cuenta, el operador debe comunicarse con el administrador del comercio, a fin
gue se realice su correspondiente desbloqueo a través del “Mob - Sitio de Consulta para Comercio” o
comunicarse con la Entidad, a fin que se realice su correspondiente desbloqueo a través del sitio
“SGE - Gestion de Entidades”.

Resultado

3. Se despliega la siguiente ventana, a fin de visualizar el comprobante de la Transferencia:
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¢« Comprobante

05/09/2015 REDWMOB 12:24:12

Cemprobante de
Transierencia Immediata

Nro.Op,: 56 Term.: 00001002

fie Banco: BAPRO
BANCO DE LA PROVINCIA DE BUENDS AI

Cuenta: 42005127998
A CBU: 0140000702100000000358

[mporte $ 100,00

2305ab5ecaa7736c3Ba7404033a Tedfe

(O Email  email@email.com
(OsMs  SMS

Enviar

Datos del Comprobante:

Fecha

Nombre del Producto

Hora

Resultado de la Operacién_: Transferencia Inmediata.
Numero de operacién
Numero de terminal

Banco de la cuenta debitada
Numero de cuenta debitada
CBU de la cuenta acreditada
Importe de |la operacion
Caodigo de Sequridad

AN N N N NN Y Y RN

Si el Resultado de la Operacion es “Transferencia No Realizada”

, Se visualiza la siguiente ventana.
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& Comprobante <5

D

09/09/2015 REDMNOB
17:08:13

TRANSFERENCIA MO REALIZADA
MNro.Op.: 57 Term.: 00001002

04a33af7c4f92305ab5eaa7736c38a74

O Email  email@email.com

O swms SMS

Enviar

Datos del Comprobante:

Fecha

Nombre del Producto

Hora

Resultado de la Operacidon _: Transferencia No Realizada.
Numero de operacién

Numero de terminal

Codigo de seguridad

D NI N N N NN

4. Seleccionar el tipo de envié del Comprobante y completar los datos correspondientes :
Email: Ingresar la direccion de correo electronico del Cliente.

SMS: Ingresar el numero de celular del Cliente.

Cabe aclarar que si el cliente ya realizé anteriormente una transferencia exitosa en el comercio e
incoporo la direccion de email o el numero de celular, el sistema completara automaticamente la
informacion del email o sms en la préxima transferencia. Los campos son editables.

5. Presionar el botén Enviar, para enviar el comprobante al destino solicitado.

, , &« . .
6. Presionar el botén , para volver al Menu de Inicio .
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-

6.1. Siel operador desea conservar el comprobante de la transferencia, presionar el botén * para

compartir a través de mecanismos de conexién de dispositivos electronicos, el detalle del
comprobante. Se despliega la siguiente ventana:

¢ Comprobante <
Wi-Fi Direct
L |
09/09/2015 REDMO Bluatooth
17:08:13 !
TRANSFERENCIA NO R ChatoN

Nro.Op.: 57 Term.: 00C
]

04a33af7c4f92305ab5e Afadir a Dropbox

C@EOO

Picasa

q_
M

Paper Artisl

on

MNatas
Mensajes

Q‘ Hangouts

Oswvs  sMS [ Fiipboard

E Google+

_-h.—.l:-.l.-.-‘ —

(O Email  ema

6.2. Seleccionar el medio por el cual se va a enviar el detalle de la transferencia.
6.3. Una vez enviado el detalle de la transferencia, el sistema regresa a la ventana Comprobante .
6. Menu >> Ultimas Operaciones

A fin de poder visualizar el resultado de una Operacion reciente, Red Mob permite poder consultar
el estado de las Ultimas 5 operaciones realizadas por la Terminal.

1. Ingresar al Menu de Inicio de la Aplicacion y presionar el boton Ultimas Operaciones , se
despliega la siguiente ventana:
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& Ultimas Operaciones

11

22/09/2015 1442934187076
12:02:43 $ 1000
Tarjeta YOO XXX XXXX.9002

22/09/2015 1442932860082

Tarjeta XXXX.XXXX.XXXX.9002

Operacion conformada

140:29 $133

Operacion conformada

11

22/09/2015 1442932718806

Tarjeta XL XXXX.XXXX.9002

:38:08 $122

Operacidn no realizada

11

22/09/2015 1442932311800

Tarjeta XXOOCXXXX.XXXX.9002

:31:23 $120

Operacién conformada

22/09/2015 1442927644252
10:13:41 $ 1000
Tarjeta FOOOL XXX XXXX. 9002

Operacién conformada

Se visualiza la grilla con las Gltimas 5 operaciones:

Fecha: Fecha en la que se
Numero de Operacién

Importe: Importe de la tran

Resultado de la Operacion:

realiz6 la transaccion

Hora: Hora en que se realiz6 la transaccion

saccion

Tarjeta: Numero encriptado de la Tarjeta, excepto los 4 Gltimos

Operacién conformada u Operacién no realizada.

D NN N NI NN

2. Presionar el botdn >
despliega la siguiente ventana:

para visualizar el detalle del comprobante de la transferencia. Se
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& Comprobante <

0 4

09/09/2015 REDMORB
17:08:13

TRANSFERENCIA MO REALIZADA
Mro.Op.: 57 Term.: 00001002

04a33af7c4f32305ab5eaa7736c38a74

O Email  email@email.com

() sMms SMS

Enviar

i , &« . .
3. Presionar el botén para volver al Menu de Inicio .

3.1. Si se requiere enviar el comprobante al cliente, Seleccionar la opcion Email o SMS.

Cabe aclarar que si el cliente ya realizé anteriormente una transferencia exitosa en el Comercio e
incopord la direccion de email o el numero de celular, el sistema completard automaticamente la
informacién del email 0 sms en la proxima transferencia. Los campos son editables.

-
e

3.2.1. Si el operador desea conservar el comprobante de la transferencia, presionar el botén
para compartir a través de mecanismos de conexion de dispositivos electrénicos, el detalle del
comprobante. Se despliega la siguiente ventana:
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¢ Comprobante <

%" Wi-Fi Direct

c e Bluetooth

09/09/2015 REDMO

17:08:13 eﬁ ChatON

TRANSFERENCIA NO f

Nro.Op.: 57 Term.: 0O( pe %
Afadir a Dropbox
04a33af7c4f92305ab5e:

Picasa

Paper Artist

w I © 0@

Notas
" Mensajes

O Email ema

Hangouts

OsmMs  SM Flipboard

Google+

N
@ K ©

3.2.1. Seleccionar el medio por el cual se va a enviar el detalle de la transferencia.

3.2.2. Una vez enviado el detalle de la transferencia, el sistema regresa a la ventana Comprobante .

7. Menu >> Cambiar Contraseia

1. Ingresar al Menu de Inicio de la Aplicaciéon y presionar el boton Cambiar Contrasefia , se
despliega la siguiente ventana:
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< Cambiar Contrasena

Contrasena Actual
Contrasena Nueva

Repetir Contrasena Nueva

Cabe aclarar que la cantidad minima de digitos que debe poseer la contrasefia es de 8 (ocho)
caracteres. Respecto al control de composicion de contrasefias se debe tener en cuenta que se exige
como requisitos minimos lo siguiente:

Al menos una letra mayuscula.
Al menos una letra mindscula.
Al menos un caracter especial.
Al menos un namero.

AN NEANIEN

No puede repetirse ninguna de las dltimas 12 (doce) contrasefias utilizadas.
El intervalo de caducidad automatica de las mismas a los 30 (treinta) dias.
El bloqueo permanente de la cuenta del usuario ante 3 (tres) intentos de acceso fallidos.

2. Completar los siguientes campos:

v' Contraseiia actual: _Indicar la contrasefia actual que utiliza para ingresar a la aplicacién.

v' Contrasefia nueva: _Indicar la nueva contrasefia que utilizara para ingresar en préximo ingreso a
la aplicacion.

v' Repetir contrasefia nueva: _ Indicar nuevamente la contrasefia para validarla.

3. Presionar el botén Confirmar , para cambiar la contrasefia actual por la nueva.
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Si los datos ingresados son validos, el sistema muestra un mensaje indicando que el proceso termino

exitosamente y regresa a la ventana Menu de Inicio . A partir del proximo ingreso al sistema, se debe
utilizar la Contrasefia Nueva.

Si los datos ingresados no son validos, el sistema muestra un mensaje de error indicando que los
datos son invalidos, a fin de volver a ingresar los datos para cambiar la contrasefa.

%

4. Presionar el botén para volver al Menu de Inicio .

8. Actualizacion de Red Mob

1. El sistema chequeara actualizaciones periddicamente y dependiendo de cOmo se encuentren
configuradas las actualizaciones de aplicaciones en el dispositivo moévil, Actualizaciones Automaticas
o Actualizaciones Individuales, se realizara la actualizacion de Red Mob .

9. Desinstalacion de Red Mob

1. Ingresar al mend Configuracion del dispositivo Movil y presionar Aplicaciones o Administrador
de aplicaciones (segun el dispositivo).

2. Seleccionar la aplicacion Red Mob a desinstalar, luego presionar el botén Desinstalar.
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